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GUIA RAPIDA DE CONFORMIDAD

A partir de mayo de 2018, las organizaciones de todo tipo que gestionen datos personales podrdn
ser sancionadas en base al RGPD en una cuantia que puede superar los 20M<€ o el 4% de la
facturacion anual total. Estar preparado a tiempo es esencial para evitar sanciones significativas,
potenciales demandas colectivas y pérdida de reputacion de la marca.

¢Qué es el RGPD?

RGPD (GDPR en inglés) son las siglas de Reglamento General de Proteccién de Datos, una

regulacion enfocada al fortalecimiento y unificacion de la proteccion de datos de todos los

individuos de la UE, devolviendo asi el control a los ciudadanos y residentes sobre sus datos
personales.

¢Como se define una “Violacién de la Seguridad de los Datos Personales”?

TEI RGPD define una Violacién de la Seguridad de los Datos Personales como “toda violacion de la
seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a
dichos datos”.

Ciber Defensa
ISi su organizacion procesa datos personales, entfonces necesita poder dar una respuesta a

incidentes de seguridad de forma rdpida y eficiente. ReaQta ya estd ayudando a organizaciones
publicas y privadas a adaptarse a la nueva regulacion.

Alcance Territorial
TLa regulacién se aplica a toda organizacién, en todo el mundo, sea
publica o privada, que gestione, almacene o procese datos de

ciudadanos de la UE (art. 3).
Si su organizacion gestiona datos de ciudadanos de la UE, entonces el

RGPD le afecta.

Datos Personales

Segun el RGPD, la definicién de DDPP se ha extendido y ahora incluye:
direcciones IP, fecha de nacimiento, informacion de tarjetas de crédito,
fotografias y codigos postales.
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Las organizaciones deben ser siempre conscientes de qué datos
procesan, dénde (bases de datos, ndminas, hojas de cdlculo, etc) y cdmo.

Seguridad del Procesamiento

Los Responsables de Tratamiento deberdn asegurarse de implantar las
medidas de seguridad apropiadas para evitar “la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos.” (art. 32).
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ReaQta-Hive incluye, de forma nativa, sistemas de deteccidon y proteccidn
capaces de prevenir la destrucciéon de datos (p.e. ransomware) y la
exfiltracion.

Notificacion a la Autoridad de Control

En caso de violacién de la seguridad de los datos personales, la
autoridad de control competente deberd ser notificada en un plazo
mdaximo de 72h, describiendo las categorias y cantidad de datos
afectados (art. 33).

ReaQta-Hive guarda registro de los recursos a los que se ha accedido
durante un incidente de seguridad, e incluso bloquea el acceso si asi se
configura, para proteger la infraestructura.
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¢Qué necesita para estar preparado?

Las Organizaciones necesitan procesos combinados con tecnologia. Los procesos son necesarios
para identificar responsabilidades, ddnde se almacenan los datos personales y cdmo se procesan.
La tecnologia es necesaria para supervisar cdmo y quién accede a los datos personales y para
reducir el riesgo de pérdida de datos.

Deteccién de Incidentes y Evaluacion de Impacto

Es necesario un componente tecnoldgico para evaluar el impacto de las violaciones de seguridad
de los datos, para asi poder activar los planes de respuesta a incidentes y de notificacion tan
inmediatamente como sea posible. Las sanciones son mayores para aquellas organizaciones que
no adopten las medidas tecnoldgicas adecuadas para identificar y prevenir - o contener - las
violaciones de seguridad, mientras que serdn menores o no aplicables si dichas tecnologias han
sido implantadas.

ReaQta-Hive proporciona los recursos necesarios para detectar incidentes de seguridad y para dar
seguimiento y minimizar el impacto de dichos incidentes, abarcando desde ataques de
ransomware hasta las amenazas mds sofisticadas orientadas al robo de datos sensibles.

Cuando ocurre un incidente de seguridad, auditar el rastro de informacién es esencial para
proporcionar a las autoridades las cifras correctas. Cuando no se dispone de los datos relativos un
incidente, es necesario recurrir a andlisis forenses que son muy costosos, lo cual incrementa
enormemente los gastos y el tiempo de respuesta de toda la organizacion.

Descubra hoy mismo mds sobre ReaQta-Hive en: https:/reaqta.com/hive
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